
《信息安全导论实践》

课程教学大纲

一、 课程基本信息

课程类型
总学时为学时数 □理论课（含上机、实验学时）

总学时为周数 □实习 课程设计 □毕业设计

课程编码 7329701 总学时 1周 学分 1

课程名称 信息安全导论实践

课程英文名称 The Practice of Introduction to Information Security

适用专业 信息安全

先修课程 （7051831）信息安全导论，（7001631）C 程序设计

开课部门 信息学院计算机系

二、 课程性质与教学目标

性质：本课程为信息安全专业必修课。本课程为学生巩固所学专业基础理论

课程奠定基础，目的是让学生熟悉信息安全技术，掌握信息安全理论，培养学生

理论联系实际和设计思维能力，同时为后续专业课程的学习打下基础。

课程目标 1：学生应掌握信息安全技术，进一步加深对信息安全理论内容的

理解，同时培养学生的主动学习能力和理论联系实际能力。

课程目标 2：学生应能较全面掌握程序设计的方法与技巧，提高程序调试能

力，为后续课程的学习打下良好的基础。

课程思政目标：该课程在培养学生具备扎实的信息安全基础理论及实践动

手能力，深入挖掘课程教学中蕴含的思政元素。通过学习信息安全发展历史、密

码学技术、网络安全技术、程序设计开发流程等教学内容，培养学生的社会主义

核心价值观，将知识传授、能力培养、价值引领等有机地融入课程教学中。坚定

学生理想信念，厚植爱国主义情怀，加强学生的安全意识、责任及担当意识，培

养学生严谨的科学精神、创新精神及工匠精神。

三、 课程教学基本内容与要求

课程内容：掌握利用相关工具及资源，设计信息安全场景类实验，自主实验

活动。

要求：本实践课程采用推荐命题与开放式自主命题相结合的方式，学生可以

选择推荐命题，也可以自命题，不影响评判结果。学生通过查阅资料的形式，自

己搭建环境实现课题，但不能在公网上实施攻击。



四、 课程学时分配

教学内容 讲授
实

习
上机

课内学时

小计

1.课程教学内容 1天 1天

2.调试实现 3天 3天

3.实验报告 1天 1天

合 计 1天 4天 5天

五、 实践性教学内容安排与要求

本课程主要设计信息安全场景类实验。通过实验，学生应全面将理论和实际

应用切实结合起来，解决实际问题。

本课程以学生独立上机调试程序为主，配合有针对性的个别辅导。主要教学

安排：

1.课堂讲授，包括：编程常用技术和方法、程序实现的总体框架、相关技术

的查询手段和运用方法等。

2.学生完成数据结构设计和程序总体框架的设计。并查阅相关技术文档。

3.独立完成实验的开发、设计与调试，通过验机。

4.独立撰写课程设计报告。

六、 教学设计与教学组织

本课程是理论性及实践性都很强的一门课程，具有知识面宽广、内容跨度大、

问题难度大的特点。因此在抓好课堂教学效果的同时，应做好课前预习和课后复

习及和书面作业完成环节，并通过增强师生间、同学间的多种形式的讨论（如课

后答疑、课下讨论、网上讨论等）来提高课程的教学效果和教学质量。

课程教学方法及具体要求如下：

1. 课堂讲授

（1）以培养能力为导向，合理安排教学章节内容

采用项目驱动的教学方式，一个好的项目设计可以涵盖本课程的各个知识

点，并且各个知识点联系紧密又相对独立，还要突出重点。所有知识点综合起来，

能构成整个课程的学习内容，并且组成一个项目。在设计知识点的先后顺序时需

要考虑学生的接受能力和学习习惯，让他们由易到难，从简单的知识点到复杂的

知识点形成自然过渡。

（2）采用案例教学，提高学生学习兴趣



教师设计好项目后，提出具体目标和要求，并对阐述完成这一项目的方法，

还可结合实际应用作一些启发性的提问。例如教师可以给学生演示一个已经完成

的项目作为教学案例，通过讲解该项目的整个过程，使学生在头脑里有一个初步

的印象，并初步掌握实现该项目的技术开发关键点，然后再进一步加深考核要求。

（3）教学形式多样化

教学方式采用 PPT 课件、多媒体投影相结合的方式。教学方法则采取在教

师讲授基本教学内容的过程中适当穿插引入个体针对性提问、集体提问、答疑、

讨论等教学形式。

2. 讨论与自学

鼓励同学之间或同学与教师之间针对信息安全技术的重点和难点内容展开

讨论，以澄清知识要点、扩大知识面和培养独立思考能力及创新能力。自学内容

应以学生掌握相关知识结构基础上能比较方便的看懂和理解为原则。

七、 教材与参考资料

1.教材

《信息安全导论》，翟健宏，科学出版社，2011，978-7-03-031754-4

2.参考资料

《网络安全实验教程》（第 3 版），孙建国，清华大学出版社，2018，

978-7-302-45618-6

八、 课程考核方式与成绩评定标准

按照课程要求，本课程总评成绩采用百分制，由出勤成绩、实践设计成绩和

实验报告成绩三部分组成，出勤成绩10%、实践设计成绩40%，实验报告成绩50%。

九、 大纲制(修)订说明

无

大纲执笔人：徐刚

大纲审核人：王超

开课系主任：肖珂

开课学院教学副院长：宋威

制（修）订日期：2021 年 12 月


