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《计算机网络实验》

课程实验教学大纲

一、 课程基本信息

课程类型 独立设置的实验课 □课内实验

课程编码 DG7316401 学分 0.5 总学时 16 实验学时 16

课程名称 计算机网络实验

课程英文名称 Computer Network Experiment

适用专业 信息安全

先修课程

开课部门 信息学院计算机系

二、 课程性质与目标

计算机网络实验是信息安全专业及相关专业本科专业基础必修课，是信息安全专业网络

方向各门专业课程的先导课程，是一门既有理论基础又有较强实践性要求的课程。计算机网

络课程实验是帮助学生进一步了解计算机网络的层次结构，培养学生具有基本的网络应用及

网络数据分析能力的重要手段。其总体目标是帮助学生直观化理解计算机网络这个抽象的概

念，并熟悉网络配置、子网划分、能够进行基本的网络管理命令操作，并深刻理解计算机网

络各个协议。具体来说，本课程的教学目标为：

（1）掌握计算机网络的基本概念，通过实验加深对基本概念的认识，为进一步学习其

它相关课程打下良好的理论基础；

（2）掌握计算机网络的基础理论和处理简单网络问题的方法，具有基本的网络配置、

网络管理等应用能力等；

（3）通过实验进一步深入理解计算机网络体系结构及数据在网络上分组转发流程，具

有对简单网络的组网、规划和设计选型的基本能力；

（4）通过设计合理的实验，深入理解计算机网络各协议的工作过程和原理；

（6）课程思政目标：课程在培养学生独立思考，分析和解决问题能力的同时，通过对

我国网络发展历史进程和现状的认识，培养学生的民族自豪感；同时注意引导学生，理解书

本上的理论知识和飞速发展的实际应用之间的差距，激发学生对新技术的兴趣和热情；通过
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进一步直观理解计算机网络可能面临的安全问题，加强信息安全专业学生的专业认同，塑造

使命感，唤醒锐意进取和创新精神。

三、 实验的性质与任务

计算机网络实验课程主要通过实验了解计算机网络结构体系及各层的功能和关系，锻炼

基本的网络配置、管理等应用能力，培养对简单网络的组网、规划和设计选型的基本能力，

深入理解计算机网络各协议的工作过程和原理。具体的任务安排如下：

表 1 各知识单元实验任务、考核要求

第一知识单元 添加常用服务以及设置网络属性

实验任务 重点 难点

1 添加 DNS、IIS服务 √

2 添加 DHCP服务

3 网络属性设置，包括静态 IP等 √

4 验证网络属性设置

考核方式
考核要点：添加 DNS服务，DHCP服务及属性设置

考核形式：以验机和实验报告等方式考核

第二知识单元 常用网络管理命令（一）

实验任务 重点 难点

1 熟悉常用网络命令的使用方法和输出格式。

2 熟悉常用网络诊断工具，测试网络能否正常通信等 √

3 查看域名服务器、网络配置等 √

4 针对网络测试、管理需求尝试不同的解决方法，并理解其原理 √

考核方式

考核要点：常用网络诊断和查询等相关命令，针对同样的测试管理需求尝

试不同的网络管理命令进行解决

考核形式：以验机和实验报告等方式考核

第三知识单元 常用网络管理命令（二）
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实验任务 重点 难点

1 网络设置查看相关命令 √

2 跟踪数据报路由相关命令 √ √

3 IP 和物理地址转换，显示和修改 ARP缓存等命令 √ √

4 路由管理相关命令 √

考核方式
考核要点：网络设置查看、路由跟踪、ARP地址查看管理等命令。

考核形式：以验机和实验报告等方式考核

第四知识单元 以太网数据帧分析

实验任务 重点 难点

1 掌握网络协议分析软件的常用过滤规则使用方法； √ √

2 分析以太网数据帧的构成 √

3 掌握以太网报文格式，掌握 MAC 地址的作用； √

考核方式

考核要点：熟练掌握网络协议分析软件的常用过滤规则等使用方法。通过

合理的实验设置，抓取以太网数据报文，并分析数据帧格式。

考核形式：以验机和实验报告等方式考核

第五知识单元 VLAN配置实验

学时分配 2学时 教学方式 实验教学，实验指导和实施

教学内容 重点 难点

1 Port Vlan的配置 √

2 跨交换机实现 VLAN √ √

考核方式

考核要点：理解 VLAN 的原理，并熟练构造 VLAN，通过合理的实验设

置利用 VLAN进行网络划分。

考核形式：以验机和实验报告等方式考核
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第六知识单元 组网实验

学时分配 2学时 教学方式 实验教学，实验指导和实施

教学内容 重点 难点

1 根据通信需求，使用路由器构造合理的网络结构 √

2 根据通信需求，使用路由器结合交换机，构造合理的网络结构 √ √

考核方式

考核要点：交换机和路由器工作模式的异同，如何借助合理的网络设备，

根据具体需求进行组网和子网划分。

考核形式：以验机和实验报告等方式考核

第七知识单元 NAT配置实验

学时分配 2学时 教学方式 实验教学，实验指导和实施

教学内容 重点 难点

1 利用动态 NAPT实现局域网访问互联网

2 利用 NAT实现外网主机访问内网服务器 √

考核方式

考核要点：理解 NAT 和 NAPT 的原理，并能通过 NAT 实现内部主

机对外部网络的访问。

考核形式：以验机和实验报告等方式考核

第八知识单元 应用层相关协议分析

学时分配 2学时 教学方式 实验教学，实验指导和实施

教学内容 重点 难点

1 分析 SMTP报文 √

2 分析 POP3 报文 √

考核方式

考核要点：电子邮件服务器端和客户端相关软件的使用配置，设置合理的

实验，捕获 SMTP和 POP3 报文，并进行分析。

考核形式：以验机和实验报告等方式考核
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四、 实验教学内容与学时分配

序号 实验名称 学时 实验类型

1 添加常用服务以及设置网络属性 2 验证性实验

2 常用网络管理命令（一） 2 验证性实验

3 常用网络管理命令（二） 2 验证性实验

4 以太网数据帧分析 2 验证性实验

5 VLAN 配置实验 2 设计性实验

6 组网实验 2 综合性实验

7 NAT 配置实验 2 设计性实验

8 应用层相关协议分析 2 验证性实验

五、 实验安排与要求

1. 实验安排

课前学生根据实验指导书中的实验任务，对实验内容进行预习；实验课上，学生到指定

实验室，根据实验内容或单人独立，或小组讨论开展实验，验机完成后，撰写实验报告。

2．实验要求

计算机网络实验课程，是一门对综合能力要求比较高的课程。要求在对计算机网络基本

原理深刻理解的基础上，能够进行综合思考和实际动手操作。因此需做好课前实验预习、随

堂分组交流、实验验机、课后总结等环节；实验过程应严格遵守实验室管理规范和设备使用

要求，遵守实验纪律，认真完成实验；独立完成实验报告及思考题。

六、 实验教学与其它相关课程的联系与分工

《计算机网络实验》是培养信息安全专业人才的专业必修课，实验内容的理论知识

来源于《计算机网络》理论课，是和理论课程《计算机网络》相辅相成的实践课程。

七、 实验教学设计与教学组织

1. 实验教学设计

（1）注重问题导向，以能力培养为方向，以基础知识学习为地基。注重引导学生理论

联系实际，以实际需求和问题为导向，激发学生的学习兴趣，明确学习目标。重点突出，通

逐步分解，既要引导学生完成对实验内容的理解和实验设计，又要鼓励和锻炼学生的独立思

考和动手能力。
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（2）培养学生分析和解决综合问题的能力。为实现这一目标，在实验内容和方法设置

上多下功夫，注意针对不同难度实验内容的不同引导方法。简单实验，以学生个人为主体；

复杂实验，以小组智慧为手段。注意授之以渔而非授之以鱼，注意方法的教授，包括：如

何查找资料，如何辨识有效资源并加以利用，使学生的动手能力得到深入锻炼。

（3）实验课堂，可以采用讨论、多媒体课件与板书结合、实验演示、独立实验和分组

实验等多种教学手段与教学方法兼施并用。在保持现有常规的基本实验手段的同时，逐步

引进了较为先进的实验仪器以及教学辅助手段；加强实验智能化方面的研究，加强实验多媒

体教学手段的应用，如多媒体实验手段的适当使用等。

2. 教学组织

（1）课前预习，了解学生对相关知识的掌握情况，在了解学情的基础上，以学生能通

过自学理解为原则，布置自学提纲和思考题。

（2）课堂讨论与实验，对于基础验证类实验，鼓励学生独立分析、思考并完成，培养

学生分析问题、独立思考问题和动手实践能力。对于综合应用类实验，鼓励学生小组讨论，

提炼应用需求，分解问题，结合计算机网络基础理论给出解决方案，研讨实现步骤并进行实

现。课堂完成验机。

（3）课后总结，实验课完成后，在课外完成实验报告，同时完成与实验内容相关、适

当数量的实验分析和思考题。

（4）课外练习方面，在课内实验之外，鼓励学有余力的同学积极自学，会给予学生一

些附加实验以及学科相关材料进行拓展能力训练。

八、 实验教材、实验指导书及教学参考资料

实验指导书：自编

九、 实验考核方法及成绩评定标准

本课程成绩采取百分制，

实验报告占：50%

平时成绩：50%，平时成绩由考勤、实验设计操作、验机等综合给出。

十、 大纲制(修)订说明

无

大纲执笔人：李琛



7

大纲审核人：曾凡峰

开课系主任：肖珂

开课学院教学副院长：宋威

制（修）订日期：2022 年 2 月


